GRUPO PARLAMENTARIO POPULAR

EN EL CONGRESO

A LA MESA DEL CONGRESO DE 1.OS DIPUTADOS

El Grupo Parlamentario Popular en el Congreso, al amparo de lo dispuesto en
el articulo 193 vy siguientes del vigente Reglamento del Congreso de los
Diputados, presenta la siguiente Proposicién no de Ley relativa al impulso de
las medidas necesarias para garantizar la veracidad de las informaciones
que circulan por servicios conectados a Internet y evitar injerencias que
pongan en peligro la estabilidad institucional en Espafia, para su debate en

Pleno.

Madrid, 18 de diciembre de 2017
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EXPOSICION DE MOTIVOS

En la actualidad, cualquier persona con conexion a internet puede crear y
compartir un contenido. David Weinberger, experto en internet y tecnologia e
investigador sénior en la Universidad de Harvard, afirma que “ahora el
conocimiento no solo vive en las bibliotecas, museos y revistas académicas:

ahora el conocimiento es propiedad de la red”.

Pero no todos los contenidos que se difunden a través de servicios o plataformas
conectadas a Internet han sido elaborados garantizando criterios de veracidad,
seguridad y confiabilidad. Existe la suposicion equivocada de que una informacion
no puede ser falsa si ha sido compartida numerosas veces en las redes sociales vy
se ha hablado sobre ella. Google, Facebook y Twitter se han enfrentado en los
ultimos meses a varias acusaciones porque sus algoritmos podrian haber
contribuido a sobredimensionar noticias falsas que confirmaban que el autor de Ia
matanza de 59 personas en Las Vegas era un democrata contrario a Trump. A
este respecto, cabe senalar que los tres gigantes de Internet han actualizado sus
términos de servicio y puesto en funcionamiento herramientas para acabar con la
desinformacion causada por bulos y falsedades en la red, pero esto no parece ser

suficiente,

Las llamadas fake news o noticias falsas son capaces de crear conflictos,
introducir division en las sociedades e influir en la opinién publica. El uso de
plataformas digitales para la difusion de informacion falsa es hoy un problema real
que en ocasiones esti orientado a fomentar la desestabilizacion de las
democracias occidentales, sirviéndose del caracter global que puede alcanzar la
circulacion de contenidos falsos o manipulados y de la dificultad, tanto para los
prestadores de servicios como para las autoridades regulatorias, en controlar
grandes volumenes de mensajes falsos llegando a la opinién publica, pudiendo

haber llegado este fendmeno a un nivel preocupante.
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La posibilidad de transmitir a través de canales en internet, ya sean sitios web,
redes sociales o cualquier otro servicio, informaciones falsas como si fueran
noticias de prensa con propositos desestabilizadores, magnificando ademas su
distribucion e impacto globales a través de perfiles automaticos ("bots”) creados
en redes sociales sélo con el propésito de sobredimensionar los contenidos
falsos, puede representar una amenaza para la seguridad de los Estados. Es una
amenaza a tener en cuenta principalmente cuando se intentan suplantar los
mecanismos tradicionales de la prensa en verificacion de noticias, cuando se
utilizan “bots” para sobrepasar la capacidad humana normal de gestionar y tratar
informacién y, sobre todo, cuando el objeto de las noticias falsas transmitidas esta
enfocado a comprometer, subvertir o desestabilizar los principios sobre los que se
asientan las sociedades democraticas. Esta posibilidad otorga a paises con
intenciones geopoliticas hostiles herramientas para intentar jugar la baza de la
desestabilizacion transmitiendo informacién falsa a audiencias ciudadanas en
territorios sobre los que esas intenciones geopoliticas hostiles pretenden

materializarse.

Ejemplos de escenarios de conflictividad interna en sociedades europeas que han
podido ser objetivo de desestabilizacion mediante operaciones de desinformacion
mediante la transmisién de noticias falsas en Internet han sido el proceso del
Brexit en Reino Unido o el referéndum secesionista en Catalufia. En una
comparecencia en el Comité de Inteligencia del Senado de Estados Unidos,
responsables de Google, Facebook y Twitter determinaron que la empresa rusa
Internet Research Agency habia contratado publicidad y creado multitud de
perfiles automaticos en redes sociales con el propésito de transmitir informacion
sesgada a audiencias de otros paises; esta certidumbre, por si sola, ya justifica
que los paises europeos adopten medidas para garantizar la proteccién de sus
ciudadanos ante efectos potencialmente desestabilizadores de campanas
organizadas de desinformacion a través de Internet por actores interesados con

intenciones hostiles.
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En efecto, en la comparecencia de Google, Facebook y Twitter ante el Senado de
EE.UU. se constaté que el alcance global que potenciales campanas maliciosas
de informacion podrian tener la respuesta de los paises también tenia que ser
global y, a ser posible coordinada. En este sentido, es necesario impulsar
acuerdos, que impliquen al mayor nimero de paises democraticos para fomentar
la cooperacién, la busqueda de soluciones y la defensa de la estabilidad
institucional democratica ante potenciales injerencias extranjeras hostiles en los
procesos electorales y, en general, en la estabilidad que garantizan los principios
y valores democraticos traducidos en el Estado de Derecho. Las democracias

debemos ayudarnos frente a aquellos que ven en nosotros el enemigo a batir.

Algunos paises ya estan adoptando medidas contra esta guerra propagandistica:
en Alemania, la Unién Cristianodemdcrata (CDU) busca impulsar una normativa
para frenar, por parte de la comunidad internacional, la proliferacién de noticias
falsas en Facebook; Finlandia parece ir todavia mas alla con la integracién en los
colegios de un programa educativo que permite a los alumnos desarrollar
habilidades de pensamiento critico para detectar noticias falsas y evitar también
el ciberbullying (acoso online).

Por todo esto, es necesario que las instituciones del Estado y las empresas
pongan los medios necesarios para evitar que la desinformacién contamine los
pilares basicos del sistema democratico, asi como concienciar a los usuarios
digitales del poder de influencia de las redes sociales y de la importancia de
adquirir las habilidades necesarias para realizar un consumo critico de la

informacién.

Por todo ello el Grupo Parlamentario Popular formula la siguiente:
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PROPOSICION NO DE LEY

“El Congreso de los Diputados insta al Gobierno a:

1. Impulsar la elaboracién de métodos para determinar la veracidad de
informaciones que circulan por servicios conectados a Internet y que
tienen como destino al ciudadano, traduciendo esos métodos en
medidas de accién que garanticen la deteccion de esas informaciones
en base a un buen método para identificarias Y su “sellado” o
descalificacion como potencial noticia falsa ante el ciudadano.
Considerando que se trata de amenazas que pueden afectar a la
seguridad y bienestar sociales, estos métodos y medidas de accion
deberian ser desarrollados por instituciones publicas especializadas
en colaboracién con proveedores de servicios de Internet, proveedores
de infraestructuras de Internet, medios de prensa, usuarios y
asociaciones.

2. Introducir en las capacidades de los Servicios encargados de la
Seguridad Publica sistemas de vigilancia, monitorizacion, mitigacion y
respuesta ante acciones extranjeras que hayan sido identificadas
como destinadas a cuestionar y debilitar la confianza en las
instituciones publicas y, en general, en los valores democraticos.

3. Promover la colaboracién, la cooperacion y la busqueda de un
acuerdo internacional contra la desinformacién como amenaza global
sobre los sistemas democréticos, especificamente si se trata de una
amenaza gestionada por actores extranjeros con intenciones hostiles,
prestando especial atencion a que esos acuerdos incluyan medidas
especificas para proteger escenarios sensibles como los procesos

electorales democraticos.
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4. Reforzar la comunicacion estratégica para hacer frente a las
campafias de desinformacion con objetivos de desestabilizacion
planificadas y gestionadas por actores con intenciones hostiles contra

paises de la Unién Europea’.
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